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1. ÚVOD

Jako téma své seminární práce do předmětu Informatika pro ekonomy jsem si vybral téma „WiFi“. Na následujících stránkách se tedy pokusím blíže popsat zmíněnou problematiku, zmíním se o vývoji této technologie a zaměřím se zejména na využití WiFi sítí k připojení do Internetu. Teoretické přiblížení problematiky se zároveň pokusím rozšířit o praktické poznatky získané při budování lokální bezdrátové sítě na konkrétním příkladu v naší obci.
2. VÝZVNAM ZKRATKY WIFI ANEB O CO JDE ?
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Wi-Fi (nebo také Wi-fi, WiFi, Wifi, wifi)  je zkratka pro termín Wireless Fidelity (bezdrátová věrnost). Prakticky se nejčastěji jedná o název druhu bezdrátové sítě, která funguje na bezlicenčním pásmu o frekvenci 2,4 nebo 5 GHz. Technicky se jedná o standard IEEE (Institute of Electrical and Electronics Engineers) 802.11a/b/g pro vysokorychlostní bezdrátové přenosy. Tato síť umožňuje uživatelům bezstarostné připojení PC, Notebook apod. do jiné sítě či přímo do sítě Internet. Rychlost připojení se odvíjí od vzdálenosti klienta od příslušného wifi přístupového bodu a dalších aspektů, jako je použití aktivních prvků, antén či kvalita signálu v dané lokalitě, ať už jede o volné prostranství či budovy. Wi-Fi je jedna z nejrychleji se rozšiřujících technologií v telekomunikačním odvětví a provozem bezdrátových sítí se zabývají jak amatéři, tak profesionální poskytovatelé Internetu a velké společnosti.  

Pod zkratku WiFi spadá i celá další oblast různých bezdrátových připojení. Která však nejsou záměrem této práce.

Oficiálním logem Wifi bývají označena všechna zařízení co co prošla příslušnými testy a objevují se na trhu.
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3. VÝVOJ A VÝZNAM WIFI

Původním záměrem Wifi bylo zajišťovat vzájemné bezdrátové propojení přenosných zařízení a dále jejich připojování na lokální LAN. Pomalé počáteční rozšiřování Wi-Fi technologie bylo prudce akcelerováno její integrací do mobilní platformy Centrino společnosti Intel. Nejen díky ní se tak Wi-Fi stala standardní součástí mobilních počítačů. Dalším vývojem a postupem času začal být silný potenciál této technologie využíván k bezdrátovému připojení do sítě Internet v rámci rozsáhlejších lokalit. (ulice, vesnice, města). Wi-Fi pokrývající větší oblasti se rozšířilo hlavně díky využívání bezlicenčního pásma 2,4 a 5 GHz, které pro tento účel vyčlenil ČTÚ (Český telekomunikační úřad).

Krom venkovních bezdrátových sítí se WiFi technologie využívá jako zdroj poskytování Internetového připojení v komunitních sítích jako jsou kancelářských objekty, úřady, školy či hotely. Jednoduše řečeno, WiFi nám umožňuje pohodlné připojení do sítě a Internetu bez složité instalace kabelů a montáže pevných přípojek. 

Bezdrátové sítě dle normy 802.11a/b/g označované zkratkou Wi-Fi (Wireless Fidenlity) jsou jen dalším logickým stupněm ve vývoji telekomunikací. Fixní spoje budou v budoucnu dostávat čím dále tím méně prostoru a důraz bude kladen především na jednoduchost a mobilitu. 

Částečnou evolucí a pokračováním Wi-Fi je budována bezdrátová technologie WiMAX, která bude sloužit především k poskytování bezdrátového připojení k síti Internet v rámci rozsáhlých městských lokalit.

4. ARCHITEKTURA WIFI SÍTÍ

Každá bezdrátová síť postavená dle norem 802.11 používá stejné principy (architekturu). V síti se nachází tzv. access pointy (přístupové body) a jejich klienti. Přístupový bod si můžeme představit jako "elektrickou zásuvku" a klienty pak jako "elektrické spotřebiče". Pokud totiž přistoupíme na toto přirovnání, nemůžeme se při pochopení dopustit omylů, jakými jsou např. snaha spárovat dva klienty (propojit vysavač a žehličku) nebo propojit dva přístupové body (propojit dvě zásuvky ve stejném bytě). Stavba sítě má mnoho variant a možností a prvky můžeme různě kombinovat. Architektura sítě je však vždy stejná.

Za klientským zařízením doma můžeme vytvořit další tzv. domácí síť. Ta může být tvořena klasickými drátovými propojeními nebo opět bezdrátově s použitím domácího AP. Do sítě pak mohou připojovány stolní PC, notebooky, telefony…..Základní architekturu a řešení můžeme vidět na následujícím obrázku. 
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Obrázek 2 : základní struktura bezdrátové sítě a další možnosti sítě domácí
4.1.  ACCES POINT

Acces Point (AP) neboli přístupový bod je v podstatě vysílač, který obsluhuje připojené klienty. Ke každému přístupovému bodu může být připojen jen omezený počet klientů, ve stavbě sítí se proto využívá systému několika vzájemně propojených přístupových bodů, které tvoří tzv. páteřní síť. Každý AP je tvořen vysílacím zařízením s všesměrovou anténou nebo systémem sektorových antén. AP může pak tvořit za tím účelem vyrobené zařízení nebo klasický PC se systémem bezdrátových karet, které obsluhuje nejčastěji za tím účelem vytvořená Linuxová aplikace.

Pro lepší pochopení zde uvedu příklad praktické struktury AP (páteřní sítě) na konkrétní lokální bezdrátové síti PrilepyNET
Území obce Přílepy je pokryto ze tří přístupových bodů (AP) s jednou retranslací. Díky této struktuře je pokryto více než 90% území. Každý vybere AP dle viditelnosti dané lokality. 
Přílepy jsou velmi členitá a terénně pestrá obec, proto bylo třeba k pokrytí tří AP. Výhodou však zůstává minimální rušení, jelikož území je chráněno ze severu a východu kopcovitým terénem. Problematiku rušení se pokusím v této práci taktéž přiblížit v další kapitole. Páteřní síť je zbudována v pásmu 2,4GHz.
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Obrázek 3 : struktura sítě PrilepyNET
4.2.  CLIENT

Klientské zařízení (Client) sestává z několika prvků kromě níže podrobně popsaných antén je to klientské zařízení nejčastěji nazývané „ápéčko“ (i když ve skutečnosti a AP nejde) dále se setkáváme s názvy „rádio, klient, krabička….“ Je to elektronické zařízení, které přeměňuje rádiový signál šířený vysílačem, převádí je na pakety jdoucí do PC a to samé v opačném směru. Dále k připojení potřebujeme propojovací kabely a v neposlední řadě síťovou kartu v PC. Síťová karta může být i bezdrátová, tedy přímo WiFi včetně antény a tím odpadá nutnost klientského zařízení a celé kabelové trasy od antény po PC. Bezdrátové vestavěné karty včetně integrovaných antén patří dnes mezi vybavení většiny mobilních počítačů, tedy Notebooků.


4.3.  ANTÉNA

Antény jsou prvek, kterým můžeme nejvíce ovlivnit celkový útlum trasy. Měly by se používat originální testované a schválené antény, ale je možné podle dobrého návodu vyrobit i doma (nejlepší běžné antény dosahují zisku kolem 24 dB, doma vyrobená anténa z plechovky či plechu a měděného drátu má kolem 8 dB). Je potřeba si uvědomit, že anténa pouze směruje výkon vyrobený WiFi zařízením (max. výkon vysílače je 100 mW = 20dBm, což je hodnota, kterou podle ČTÚ nesmí přesáhnout žádný WiFi vysílač), a to do míst, kde signál chceme a ne tam, kde ho nechceme (celkový vyzářený výkon ve všech směrech je pro každou anténu stejný). Dále je nutné si uvědomit, že s rostoucím ziskem antény roste i její velikost a že antény s vysokým ziskem vyzařují v mnoha vedlejších směrech rušivý signál. 

Pro použití v interiéru do 30 metrů plně dostačují anténky přibalené k WiFi zařízením (zisk kolem 2 dB). Všesměrové antény mají zisk 5 - 15 dB, malé ploché a drátové yagi 10 - 17 dB a velké sítěné paraboly 22 – 24 dB. Vždy je důležitý součet zisku obou antén. Pro příjem na vzdálenosti kolem 200 metrů vyhoví např. kombinace 10 dB všesměrová a 15 dB směrová anténa, pro příjem kolem 500 metrů je vhodná kombinace dvou směrových antén 22 dB. Předpokládá se přímá viditelnost (bez překážek asi 3 metry v kolmém směru od spojnice antén na každou stranu) a nezarušené prostředí. 

Tabulka 1 : přehled antén pro WiFi sítě

	TYP
	VYOBRAZENÍ
	CENA / Kč
	VÝKON
	POPIS

	BIQUAD
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	50 – 60,-
	8dB – 12dB
	amatérská anténa domácí výroby. Vhodná pro spoje mezi kamarády na malou vzdálenost

	PANEL
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	450 – 600,-
	8dB – 15dB
	vhodná zejména jako vnitřní anténa,  možno použit i na kratší vzdálenosti venku

	YAGI
	[image: image5.jpg]



	750 – 1000,-
	10dB –17dB
	venkovní anténa běžně používaná v nezarušených lokalitách. Typická klientská anténa

	PARABOLA
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	1600 – 2500,-
	20dB - 22dB
	venkovní anténa vhodná pro přenos na větší vzdálenost při snížené kvalitě signálu.

	SÍTO
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	1800 – 2800,-
	20dB – 24dB
	vhodná pro přenosy na velké vzdálenosti, dobře funguje i v zarušených lokalitách


5. ÚTLUM TRASY WIFI

Na útlum trasy a tím kvalitu signálu má vliv mnoho okolností. Útlum trasy ovlivňuje také počasí (mění se vodivost vzduchu), ale ne příliš významně. 

Je důležitá celková pečlivost při instalaci trasy signálu, protože nedotažený konektor nebo konektor zalitý dešťovou vodou může způsobit kolísání kvality signálu a nalézt takový problém běžnými prostředky není vůbec lehké. Častým problémem je taktéž rychle bující zeleň, zejména listí stromů, které se při dešti stává pro Wifi signál nepropustnou zdí.

Dalším problémem je uvolněné bezlicenční pásmo, ve kterém dochází často ke vzájemnému rušení sítí ve stejné lokalitě. 

6. VÝHODY A NEVÝHODY WIFI SÍTÍ

6.1.  VÝHODY

Mezi zásadní výhody tohoto připojení patří to, že jde o pásmo bez licence, není tedy nutno kdekoli a kohokoli informovat či žádat o zprovoznění sítě. Další výhodou je pak jednoduchost instalace a také minimální finanční náklady. WiFi je tak přímo předurčeno pro použití v obytných domech, firmách, restauracích a domácnostech pro snadné sdílení dat a internetu. Jestliže chcete se svým kamarádem v protějším domě sdílet Vaše data nebo si spolu zahrát občas nějakou hru, je pak WiFi ideálním řešením. Výhodné je i pro poskytovatele (ISP), stačí na střechu obytného domu instalovat klientské zařízení a pak již jen internet rozvést jednotlivým domácnostem. Další výhodou je pak možnost WiFi realizovat i v budovách, což je velice výhodné zvláště pro firmy, které investují do jednoho připojení pro celou firmu a to pak následně rozvedou pomocí AP (access pointu) v budově jednotlivým pracovníkům, podobně jako na obrázku dole.

Mezi výhody Wifi připojení patří taktéž nízká cena za připojení k Internetu.

Tabulka 2 : srovnání cen WiFI připojení k Interbetu

	Poskytovatel
	Základní cena / měsíc
	Linka
	Technologie

	RaabNET
	470,- Kč
	1024 kbps
	2,4 GHz

	AVONET
	360,- Kč
	1024 kbps 
	5 GHz

	PrilepyNET
	350,- Kč
	1024 kbps
	2,4 GHz

	Karhan
	480,- Kč
	512 kbps
	2,4 GHz

	NVT
	560,- Kč
	2048 kbps
	5 GHz


6.2.  NEVÝHODY

Mezi nevýhody pak patří vzájemné rušení těchto zařízení. Díky dnešnímu rozšíření, kdy se WiFi zařízení standardně dodávají k notebookům, základním deskám nebo celým počítačům je právě tento aspekt asi největší záporem co se WiFi týče. Hlavně ve městech je pak často problém najít volné kanály (WiFi zařízení jich využívají od 1-13, u nás 11). Právě schopnost pracovat na několika kanálech zajišťuje obejít rušení v dané oblasti, pokud tedy najdete ve Vaší lokalitě zařízení pracující na kanále 11 a 7, stačí když si vlastní WiFi nastavíte na kanál 4 a nižší a vše bude v pořádku. WiFi navíc není jediným, které může používané pásmo rušit. K dalším zdrojům rušení patří bezdrátové telefony, BlueTooth zařízení nebo mobilní telefony.

V neposlední řadě je také nutno zmínit jako nevýhodu poněkud nižší bezpečnost tohoto připojení, je nutno dbát na zabezpečení přenosu šifrováním (dostaneme se k němu později) a chránit firemní a soukromě sítě proti neoprávněnému zneužití.

Dalším omezením, které můžeme směle zařadit mezi nevýhody je to, že je nutno hlídat vysílací výkon daného zařízení. Většinou není nutno tento aspekt brát v úvahu, všechna zařízení jsou nastavena tak aby neporušovala normy ČTÚ, pokud jsme znalí problematiky a zařízení vyladíme, aby jsme zvýšili jeho vysílací výkon, můžeme se dostat do problémů s ČTÚ, který je oprávněn uložit pokutu. Vysílací výkon totiž nesmí přesáhnout 100mV.

Mnoho různých Wifi sítí v jedné lokalitě má negativní důsledky ve formě silného zarušení příslušného frekvenčního spektra a dále častých bezpečnostních incidentů.

7. BEZPEČNOST WIFI SÍTÍ

Bezdrátové WiFi sítě donedávna patřily k ne příliš bezpečným sítím. V poslední době se ale díky novým či upraveným technologiím zabezpečení bezpečnost značně posílila. Pojďme si tedy říci něco o základních principech zabezpečení WiFi sítě. Aby bylo možné se v síti WiFi identifikovat, využívá se různých metod ověřování jednotlivých klientů. Počínaje vazbou na MAC adresu (unikátní označení každého síťového zařízení), využití staršího WEP šifrování signálu, EAP a dalších. 

Protože vyzařování WiFi přesahuje hranice budovy, je nutné počítat s tím, že signál zachytí i útočník, který se bude chtít dostat k vašim datům nebo jen využít zdarma připojení k internetu. 

Pomocí několika základních opatření lze dosáhnout zabezpečení, které dostačuje domácnosti nebo malé firmě (hodnota dat k ukradení není pro útočníka velká). 

· omezit vysílání signálu jen do míst, které nejsou pro útočníka přístupné – volbou antény a snížením výkonu (to lze obvykle těžko) 

· nastavit SSID na těžko uhodnutelný text (např. NaseSitDoma1) a vypnout šíření (broadcast) SSID (útočník síť při běžném nastavení počítače neuvidí) 

· filtrovat MAC adresy (do routeru zadáme MAC adresy počítačů, které mají být připojeny) 

· zapnout šifrování WEP (fixní klíč) nebo WPA (proměnlivý klíč), které umožňuje většina routerů (pro připojení je však třeba zadávat klíč) 

První dva body domácnostem postačí, všechny čtyři pak postačí i malým firmám. Bezpečnost pro poskytování placených služeb (prodej přes internet) připojujícím se zákazníkům je třeba řešit silným šifrováním s měnícím se klíčem, které většinou zajišťuje nějaká aplikace ve vyšších vrstvách (např. https). 

Síť určená k připojení širokému okruhu uživatelů nemůže ze své podstaty používat žádné z výše zmíněných zabezpečení s výjimkou omezování rychlosti připojení podle MAC adres. Proto je nutné, aby si každý uživatel takové sítě zajistil potřebné zabezpečení přenášených dat sám. 
8. RIZIKA A PROBLÉMY PŘI STAVBĚ WIFI SÍTÍ

Stavba WiFi sítí sebou nese několik rizik a problémů, na které je vhodné upozornit. Při výběru zařízení a stavbě sítí je vhodné si důkladně rozmyslet, jaká zařízení použijeme a jaké nás mohou čekat úskalí. Jiné nesnáze nás mohou potkat při sdílení internetu v domech, jiné pak při sdílení venku. Je také nutno si uvědomit, že taková síť je náchylná k rušení a na okolní vlivy jako je nepřízeň počasí a překážky v podobě obytných domů, stromů a další. 

Zapojení sítě uvnitř budov sebou nese rizika v podobě rušení, jiných dosahů docílíte v domech cihlových, v domech panelových, kdy je ke stavbě takového domu použito panelů se železnými armaturami jsou tyto dosahy kriticky sníženy.
Na volném prostranství je pak vhodné rozumně volit antény, ve městech je nutno aby na sebe jednotlivé anténní systému viděly, zřídka se dá využít odrazů od budov. Pokud je ještě ve Vašem bydlišti několik WiFi sítí v provozu, může se stát, že na určitých kanálech Vám WiFi vůbec nepojede a je nutno tyto kanály nastavit tak, aby byly alespoň o tři řády jinde než síť již provozovaná. 

9. ZÁVĚR

Na následujících stranách jsem se pokusil přiblížit problematiku WiFi sítí a rozebrat zvolenou tématiku tak, aby byla pochopitelná pro širší laickou veřejnost. Bezdrátové sítě jsou v dnešní době dle mého názoru fenoménem, jelikož přináší připojení nejširší veřejnosti k Internetu a díky jim se Internet rozšířil do míst, kde by se jiným způsobem nedalo nikdy připojit. Tato technologie velmi pomohla k popularizaci Internetu a přinesla tak toto moderní informační a komunikační médium nejširší veřejnosti.

Do práce jsem taktéž zahrnul vlastní zkušenosti a poznatky z budováním a provozem bezdrátové sítě. Každý kdo má s touto problematikou zkušenost jistě vzpomene na okamžik, kdy se mu podařilo prostřednictvím amatérských antén a dostupných zařízení poprvé nakonfigurovat a realizovat první bezdrátové propojení alespoň dvou síťových prvků. 

Odkaz na zpracovanou seminární práci jsem umístil taktéž na stránky www.prilepy.net, které jsem vytvořil za účelem přehledu základní problematiky pro uživatele sítě PrilepyNET. Snad jim poslouží jako ucelený a přehledný materiál.  
10. ZDROJE

[1.] www.wikipedia.org
[2.] www.svetsiti.cz
[3.] www.inwifi.cz
[4.] www.lupa.cz
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